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KIIRELOOMULINE ohutusteade

Andmete vdimalik mitteihildumine Essenta DR Compacti puhul failie dastusprotokolli (FTP)
kdigus

11. august 2023

)
See dokument sisaldab olulist teavet teie seadme jitkuva ohutu ja E‘ﬁge kasutamise kohta

Vaadake palun jirgmine teave uuesti l3bi tootajatega, kes peaksid olema selle teabevahetuse sisust
teadlikud. Oluline on mdista selle teabeva hetuse tulemusi.

Sdilitage see kiri oma andmete jaoks.

Lugupeetud klient!

Philips on tuvastanud siisteemis Essenta DR Compact vdimaliku kiiberturbe probleemi, mille

tulemuseks vdib olla patsiendiandmete volitamata avaldamine v&i muutmine. $ee KIIRELOOMULINE
ohutusteade hdlmab jargmist teavet. ‘

1. Probleemi olemus ja selle ilmnemistingimused

Essenta DR Compacti siisteemidega esineb vaimalik kiiberturbe probleem, mille tulemuseks vaib
olla patsiendiandmete volitamata avaldamine véi muutmine. Kénealune probleem vib ilmneda

juhul, kui tulemiiiiri pole paigaldatud, kasutatakse failiedastusprotokolli (FTP) ja toimuvad allpool
esitatud jarjestikused stindmused. |

|
® Volitamata inimesed omandavad teie asutusele filsilise juurdepz‘a‘éifu
* Teie asutuses ei ole meditsiiniseadmete isoleerimiseks tulemiiiiri jajvo
eraldusvBimet ning
¢ volitamata inimene iihendab oma seadme Essenta DR Compacti quteerni vorguga just siis,
kui toimub andmete edastamine (andmeid ei edastata pidevalt).

/vdivorgu

Sellises olukorras on v&imalik patsiendiandmete volitamata juurdepéés ja muutmine.

2. Probleemiga seotud oht/kahju

Volitamata juurdepéasu olukorras hdlmab kasutajatele ja patsientidele avaldiuv oht patsientide
kujutiste ja/vdi patsientide nimede v&imalikus segi ajamises, mille tulemuseks vdivad olla valed
diagnoosid. Probleem vdib p&hjustada ka patsiendi uuesti skannimise vajaduse.

3. Mdjutatud tooted ja kuidas neid tuvastada
Majutatud siisteemide kindlakstegemine:

See mojutab kdiki DR Compacti siisteeme. Siisteeme saab tuvastada mudeli nimetuse jdrgi, mis on
esitatud stisteemi margisel (vt joonisel 1 esitatud punaseid ruute).
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Essenta DR Compacti madrgise ndide Margise asukoht ;

(Stisteemi korpuse |
generaator) !

Mudel REF-
number

( Philips Medical &
s ps Medical Systems
3 PHILIPS DMC GmbH
Réntgenstrafie 24
N 22335 Hamburg GERMANY

type 9890-010-8738.
see generator:

Class | - TYPE B | Associated equipment
IEC 60601-1 IEC 6060‘!-2-32:‘&99”

Essenta DR | 712072
Compact

Sihtotstarve.

Essenta DR on digitaalne multifunktsionaalne rontgensiisteem, mis sobib kdikide tavapéraste
racliograafiliste uuringute jaoks, sealhulgas selliste valdkondade jaoks nagu trauma vdi pediaatria,

vélja arvatud mammograafia jaoks. |

See on ette néhtud seisva v&i istuva patsiendi v&i lamava patsiendi radiograafilise uuringu

tegemiseks koos liikuva réntgenlauaga (patsiendiraamiga).

Stisteem on ette ndhtud otseseks digitaalseks pildinduseks sisseehitatud lameekraananduri abil,

lisaks on see mdeldud radiograafiliste kassettide tasuta tilesvitete tegemise

ks.

4. Tegevused, mida klient/kasutaja peaks patsientide ja kasutajate ohutuse tagamiseks tegema.
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Paigaldage tulemdilir, et tagada turvaline tihendus, kui kasutate andmete
Philips ei soovita kasutada siisteemi ilma tulemdiirita.

Vit lisas A esitatud vBrgukaitse soovitusi ja lisage kiesolev teade siisteem
kasutusjuhendi lisana edasiseks kasutamiseks.

Edastage see teade kdigile kdnealuse seadme kasutajatele ja IT-turbe osa
probleemist teadlikud.

Kliendid vbivad jatkata mjutatud stisteemide kasutamist vastavalt sihtot

/ @Eﬂ—w\%
y AN

edastamiseks FTP-d.
Essenta DR Compact
konnale, et nad oleksid

starbele.
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o Tditke lisatud vastusevorm Ja tagastage see kohe Philipsile (hiliemalt 30 pgeva jooksul pirast
kdttesaamist). Kdesoleva vormi taitmine kinnitab ohutusteate
kirja kattesaamist, probleemist arusaamist ja vajalikke ettevdetavaid te gevusi,

5. Philipsi kavandatavad meetmed probleemi lahendamiseks

Philips tagab kiesoleva ohutusteate, mis sisaldab lisas A kirjeldatud soovitusi véirgukaitse kohta.

Vdite kindel olla, et kdrgeima ohutus- ja kvaliteeditaseme siilitamine on meie jaoks esmatéhtis.
Kui teil on vaja seoses k&nealuse probleemiga lisateavet vai abi, vétke iihendust Philipsi kohaliku

esindajaga: Meditsiinigrupp AS, service@meditsiinigrupp.ee :

Philips kahetseb kdiki selle probleemiga pdhjustatud ebamugavusi.
Lugupidamisega,

Karmen Greunert
Diagnostic X-Ray (DXR) kvaliteedijuht
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KIIRELOOMULISE ohutusteate vastusevorm

Viide: siisteemi Essenta DR Compact FTP turbe haavatavus (2023-PD-DXR-009)

Juhised: téitke vorm ja tagastage see Meditsiinigrupp AS-ile viivitamatult, kuid hiljemalt 30 p4eva
jooksul pérast kittesaamist. Selle vormi taitmine kinnitab KIIRELOOMULISE ohutusteate kittesaamist
probleemi mdistmist ja vajalikke toiminguid.

’

Kliendi/saaja/asutuse nimi:

Ténav ja majanumber:

Linn/osariik/sihtnumber/riik:

Kliendi toimingud
Jargige kdesoleva KIIRELOOMULISE ohutusteate jaotises 4 ja lisas A esitatud juhiseid.

Kinnitame kaasneva KIIRELOOMULISE ohutusteate kdttesaamist ja mdistmist ning et kdesolevas
teatises sisalduv teave on nduetekohaselt edastatud kdigile mdjutatud sUsteerrllidega tegelevatele
kasutajatele.

Seda vormi téitva isiku nimi:

Allkiri:

Nimi loetavalt:

Ametinimetus:

Teleforinumber:

E-posti aadress:

Kuupdev
(PP/KK/AAAA):

Palun tditke vastusevorm ja tagastage see ettevéttele Meditsiinigrupp AS-ile hiljemalt 30 paeva jooksul
kéttesaamisest jargmisel meiliaadressil: service@meditsiinigrupp.ee
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Lisa A: siisteemi Essenta DR Compact kasutusjuhendi lisa

Tulemiiiir

Oigesti seadistatud tulemijiir voib aidata vihendada vorguga seotud haavatavuse ohtu. Tulemiiiir on
loodud blokeerima volitamata juurdepédasu vérgule, vdimaldades samal ajal volitatud suhtlust. Philips ei
soovita slisteemi ilma tulemiiirita kasutada. Lisaks on soovitatav méirata sisteem eraldatud
virgusegmendile, niiteks eraldi VLAN-ile, mis on mdeldud
meditsiiniseadmete jaoks.

Eleva-pdhised siisteemid kasutavad sisseehitatud eelseadistatud tarkvara tIIemUﬁri. Stisteeme saab

tellida vélise (riistvara) tulemiitiriga ja ilma selleta. Tulemiiir seadistatakse siisteemi paigaldamise ajal
Philipsi hooldusrakenduse abil.

Kasutajad, kellel on kiisimusi enda ettevtte stisteemi Philips Essenta DR Compact lahenduse kohta,
peaksid vBtma (ihendust kohaliku Philipsi hooldusabi meeskonna vi piirkondliku hooldusabiga. Philipsi
kontaktandmed on saadaval jargmises asukohas,

https://www.philips.com/prod uctsecurity

Juhul kui haigla otsustab paigaldada oma tulemiiiiri, peab seadistama allpool esitatud portide loendi.

TCP L No Y N DICOM
80, 4440 TCP Yes Y Remote Service FSF for AWS
5900 TCP Yes Y Remote Service via VNC for AWS
o | e |
18015 - 18020, 18030, 18050 TCP Yes Y PCR Reader Integration
21 TCP Yes Y FTP for PCR Reader integration
Remote Service: CDF Provider Server
50123 TCP Yes Y thor Logse‘i‘ver
VirusGuard Updates (EPO / distribution
80 TCP Yes Y Iy o v
443, 8086, 9006, 9900 TCP Yes ¥ Remote service.
5104 TCP No Y To RIS
6104 TCP No Y To PACS
104 TCP No b To Printer
445 TCP Yes Y DosePRN_445
9100 TCP Yes Y DosePRN_JETDIRECT
515 TCP Yes Y DosePRN_LPR
137-139 TCP&UDP Yes Y DosePRN_SYSCO
123 upDp Yes Y Time Synchronization
514 upp No Y Audit Trial
80, 104, 443, 6464 TCP Yes Y iSite
>1023 TCP Yes Y FTP RIS
514 upp No Y Dicom Print
80, 23 TCP Yes Y PCR READER_CONF
18018 TCP Yes j 5 PCR READER_FRUP
>1023 TCP Yes Y PCR READER_FTPDATA | :,""T;?"‘
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