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Teema: ICS-i teadaanne teatud GE anesteesiasiisteeme puudutava turvariski kohta juhul kui seadmed on ihendatud
ebaturvalise terminaliserveriga

Dokument sisaldab toote kohta kéivat olulist teavet. Veenduge, et koiki teie asutuse potentsiaalseid kasutajaid oleks teavitatud
kéesolevast ohutusteatisest ja soovitatud tegevustest.
Sdilitage dokument enda jaoks.

Ohutusprobleem 9. juulil 2019 vélja antud ICS-i meditsiinilise teadaande (ICSMA-19-190-01)! jérgi on teatud Aespire ja Aestiva
anesteesiasiisteemidel haigla vorguga thendamisel teoreetiline turvarisk kiiberriinnakute suhtes. Kuigi see on
darmiselt ebatdendoline, voib ebapiisavalt turvatud terminaliserver vdimaldada juba eelnevalt haigla vdrku
sisenenud pahatahtlikel riindajatel vooluanduri parameetreid valesti imber seadistada. Terminaliserver on
lisatarvik, mida on vGimalik hankida kolmanda osapoole tarnijalt (kes ei ole GE Healthcare) valjaspool toote
standardkonfiguratsiooni. Vooluanduri parameetrite valesti imber seadistamine vdib vooluanduri kalibratsiooni
mojutada ja maarata patsiendi jaoks liiga suure hingamismahu, kui kasutatakse Volume Control (m&aaratud
mahuga) ventilatsiooni. Liiga suure hingamismahu maaramine voib harvadel juhtudel suurendada
kopsukahjustuse tekkimise riski. Teoreetiliselt vGib esineda ka liiga vdike hingamismaht, mis v6ib pdhjustada
patsiendi liiga vaikse koguse gaasiga varustamise. Kui selline olukord tekib ilma vajaliku kliinilise sekkumiseta,
vOib see teoreetiliselt kujutada ohtu patsiendi hapnikuga varustamisele voi ventilatsioonile. Pole teatatud
ihestki selle probleemi tagajarjel esinenud kiiberriinnakust ega vigastusest.

Markus: Rohu piirangud, CO2 jalgimine ja I66tsa liikumise kaitsefunktsioonid ei ole m&jutatud ja téotavad
jatkuvalt torgeteta.

REF1: ICS-i teadaande leiate aadressilt https://ww.us-cert.gov/ics/advisories/icsma-19-190-01

Ohutusjuhised VOite anesteesiaseadet edasi kasutada. Kui otsustate (hendada GE Healthcare'i anesteesiaseadme jadapordid
TCP/IP-vBrkudega, veenduge, et kasutate piisavalt turvalisi terminaliservereid. Turvalistel terminaliserveritel on
téokindlad turvaelemendid, mis ennetavad probleemi.

Mojutatud Jargmised GE Healthcare anesteesiaslisteemid:

Tooted Aespire 7100/100/Protiva/Carestation (tarkvara versioon 1.x) — toodetud enne 2010. aasta oktoobrit
Aestiva 7100 (tarkvara versioon 1.x) — toodetud enne 2014. aasta veebruari
Aestiva 7900 (tarkvara versioon 1.x, 2.x ja 3.x) — toodetud enne 2004. aasta martsi
Aestiva MRI (tarkvara versioon 3.x) — toodetud enne 2014. aasta juulit

Kontaktandmed Kui teil on klsimusi seoses selle ohutusteate voi mdjutatud seadmete tuvastamisega, votke palun (ihendust
enda kohaliku miugi-/teenindusesindajaga.
0U Hansa Medical,
Mustamée tee 46, Tallinn
T: 626 00 64
E: tellimine@hansamedical.ee

GE Healthcare kinnitab, et asjakohased digusasutusi on teavitatud.
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Kinnitame, et ohutuse ja kvaliteedi kdrge taseme hoidmine on meie tdhtsaim prioriteet. Kui teil on kisimusi, siis votke meiega kohe
Uhendust.

Lugupidamisega,
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James W. Dennison Jeff Hersh, PhD MD
Vice President - Quality Assurance Chief Medical Officer
GE Healthcare GE Healthcare
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GE Healthcare

GEHC Ref# 34101
MEDITSIINISEADME KATTESAAMISE TEADE
VASTUS NOUTAV

Taitke vorm ja saatke see viivitamata ettevottele GE Healthcare, ent mitte hiljem kui 30 pdeva parast vormi saamist. Sellega
kinnitate, et olete meditsiiniseadme ohutusteate viitenumbriga 34101 katte saanud ja moistate selle sisu.

Kliendi/kaubasaaja nimi:

Tanav:

Linn/maakond/suunakood/riik:

Meiliaadress:

Telefoninumber:

L] Tunnistame meditsiiniseadme kohta kiiva teate kittesaamist ja selle mdistmist, oleme rakendanud ja rakendame teatega
kooskdlas olevaid meetmeid ning k&iki to6tajaid, keda see puudutab, on teavitatud.

Palun esitage selle vormi tditnud vastutava isiku nimi.

Allkiri:

Trakitud nimi:

Ametinimetus:

Kuupéev (PP/KK/AAAA):

Palun tagastage taidetud vorm skannitult voi tehke tididetud vormist pilt ja saatke see e-posti aadressile:
RECALL34101.CYBERSECURITY@ge.com
Selle e-posti aadressi saate allpool oleva QR-koodi kaudu:
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